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CHECKLIST OM THUIS ONLINE VEILIG TE WERKEN

Tegenwoordig is het helemaal niet zo gek om vanuit huis of een andere plek te werken. We kunnen videobellen
met patiénten, cliénten en collega’s. Bestanden staan opgeslagen in de Cloud, waardoor je er overal bij kan. En
het bespaart een hele hoop reistijd.

Maar thuiswerken brengt ook online risico’s met zich mee. Hoe bescherm je gevoelige documenten? En welke
programma’s kan ik wel of niet gebruiken?

Zorg dus altijd dat je thuiswerkplek beveiligd is om online bedreigingen te voorkomen. Hoe veilig werk jij thuis?
Bekijk de checklist en beoordeel het zelf.

1. 1k ben thuis de enige die mijn werk- computer, laptop of tablet gebruikt.

O Ja
O Nee
O Ik weet het niet

2. |k zorg ervoor dat niemand kan meeluisteren als ik thuis in een call zit of telefoongesprekken voer.

O Ja
O Nee
O Ik weet het niet

3. Ik versnipper werkpapieren en notities voordat ik deze bij het oud papier weggooi

O Ja
O Nee
O Ik weet het niet

4. |k heb thuis het standaard wifi wachtwoord veranderd in minimaal 10 karakters, variérend tussen
(hoofd)letter, cijfers en tekens.

O Ja
O Nee
O Ik weet het niet

5. Ik gebruik voor mijn werkaccount andere wachtwoorden dan mijn privé account.

O Ja

O Nee

O Ik weet het niet

I 6. |k maak gebruik van een vorm van twee-factor-authenticatie om in te loggen op het systeem van de

organisatie

O Ja

O Nee

O Ik weet het niet
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7. Wanneer ik inlog op het systeem van de organisatie maak ik gebruik van een VPN verbinding
(Virtual Private Network).

O Ja
O Nee
O Ik weet het niet

8. Ik sla werkbestanden niet lokaal op, maar in de Cloud- of server opslag.

O Ja
O Nee
O Ik weet het niet

9. Er staat een actieve virusscaner op mijn computer, laptop of tablet geinstalleerd.

O Ja
O Nee
O Ik weet het niet

10. Updates van software en beveiligingsupdates worden automatisch uitgevoerd op mijn computer,
laptop of tablet.

O Ja
O Nee
O Ik weet het niet

11. Ik weet hoe ik online bedreigingen zoals phishing, identiteitsfraude, malware en/of ransomware
kan herkennen en voorkomen.

O Ja
O Nee
O Ik weet het niet

12. Ik ben op de hoogte welk protocol ik binnen de organisatie moet volgen bij online bedreigingen
en/of datalekken.

O Ja
O Nee
O Ik weet het niet
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12x ja Gefeliciteerd! Jij zorgt ook thuis voor een veilige omgeving. Privacygevoelige informatie en
persoonsgegevens zijn bij jou in veilige handen. Om het echt veilig te houden moet je aan alle
vereisten voldoen.

9-11xja Je bent goed op weg om de gegevens van jouw cliénten en de organisatie veilig te houden.
Zoek uit hoe je de laatste vereisten ook kunt waarmaken. Wat of wie kan jou daarbij helpen?

Minder dan Let op! Er is een vergrootte kans op online bedreigingen als jij vanuit huis werkt informatie

9 ja gegevens van de organisatie. Maak een afspraak met de persoon die binnen jouw organisatie
gaat over informatiebeveiliging.

Deze module is gemaakt door Xiomara Vado Soto voor Digivaardig in de Zorg.

Heb je opmerkingen of vragen over dit lesmateriaal? Mail dan naar info@digivaardigindezorg.nl.
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